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Der Anruf, den jede Hausverwaltung kennt

Es ist der 28. Mai, die Verwaltung steht mitten im Jahresabschluss, der WEG-Wirtschafts-
plan fiir drei Objekte muss noch raus, zwei ETV stehen an. Da klingelt das Telefon: Ein
Buchhalter, der seit sieben Jahren Mandant in der Software war und vor zwei Wochen den
Arbeitgeber gewechselt hat, mochte sein Konto ,]16schen lassen, sofort, nach DSGVO”. Die
Verwalterin am anderen Ende sortiert in Gedanken: Darf ich das tiberhaupt? Was passiert
mit den Buchungen, die er erfasst hat? Bleibt der Mandant adminlos, wenn er weg ist? Wer
driickt iiberhaupt den Losch-Knopf — er selbst, oder ich?

Diese Situation ist kein Einzelfall, sondern Alltag. Der Workflow dahinter ist einer der hei-
kelsten Schnittpunkte zwischen Datenschutzrecht und Handelsrecht — und genau deshalb
gehort er nicht in eine Excel-Notiz, sondern in den Kern der Software. Dieser Artikel be-
schreibt, wie ImmoGenio das Offboarding von Nutzern und ganzen Mandanten als Self-
Service-Prozess umsetzt: mit Grace-Period, Reaktivierungs-Token, einem Sole-Admin-
Guard, der adminlose Mandanten verhindert, und einer sauberen Trennung zwischen An-

onymisierung und Aufbewahrung.

Was Art. 17 DSGVO verlangt — und was nicht

Das ,Recht auf Loschung” — umgangssprachlich das ,Recht auf Vergessenwerden” — aus
Art. 17 DSGVO greift in vier Hauptkonstellationen: wenn die personenbezogenen Daten
fir den urspriinglichen Zweck nicht mehr erforderlich sind, wenn der Betroffene seine
Einwilligung widerruft und keine andere Rechtsgrundlage greift, wenn die Daten unrecht-
mallig verarbeitet wurden, oder wenn eine rechtliche Verpflichtung zur Loschung be-
steht. Soweit die Pflicht.

Die Grenze steht direkt im Gesetz: Art. 17 Abs. 3 DSGVO listet die Ausnahmen, und fiir eine
Hausverwaltungs-Software sitzt dort die wichtigste Klausel — Buchstabe b. Das Loschrecht
greift nicht, soweit die Verarbeitung ,zur Erfiillung einer rechtlichen Verpflichtung” erfor-
derlich ist. Diese rechtliche Verpflichtung kommt aus dem Handelsrecht und Steuerrecht:
HGB §257 Abs. 4 schreibt zehn Jahre Aufbewahrung fiir Buchungsbelege und Bilanzen vor,
AO §147 Abs. 1 Nr. 4 wiederholt das aus steuerlicher Sicht. Und Art. 5 Abs. 1 lit. e DSGVO —
der Grundsatz der Speicherbegrenzung — erlaubt explizit langere Speicherung, wenn an-
dere Rechtsvorschriften das verlangen.

Praktisch heifdt das: Eine reine Vollloschung ist in der Hausverwaltung fast nie maoglich,
weil fast jeder Datensatz mit einer Buchung verkniipft ist. Was aber moglich, sinnvoll und
vom Gesetzgeber sogar vorgesehen ist, ist die Anonymisierung in Verbindung mit der Ein-



schrankung der Verarbeitung nach Art. 18 DSGVO. Der Personenbezug wird entfernt, der
Datensatz selbst bleibt — und ist damit aus DSGVO-Sicht nicht mehr ,personenbezogen”,
sondern statistisch.

Der Konflikt zwischen Losch-Recht und
Aufbewahrungspflicht

Stellen Sie sich vor, ein Mieter aus einem WEG-Objekt verlangt 2026 die Loschung seiner
Daten. Er ist 2018 ausgezogen, hat aber 2017 zwolf Mietzahlungen geleistet, die als einzel-
ne Buchungsséatze in der Buchhaltung sitzen. Jeder dieser Satze enthalt den Verwendungs-
zweck mit seinem Namen, die Bankverbindung, das Konto. Eine Komplettloschung wiirde
die Bilanz verandern — und genau das verbietet die GoBD.

Die saubere Losung ist mehrstufig. Im Mieter-Stammsatz wird der Name auf einen anony-
misierten Platzhalter gesetzt, die Adresse entfernt, die E-Mail-Adresse durch einen UUID-
Stub ersetzt. Die Buchungssiatze selbst bleiben unverandert, verlieren aber durch die an-
onymisierte Stammdatenverkniipfung ihren Personenbezug. Belege im Archiv werden mit
einer Sperre versehen, sodass sie nur noch im Rahmen einer Betriebsprifung sichtbar
sind. Mehr zur Mechanik der Aufbewahrung beschreibt der Artikel zu Aufbewahrungsfris-
ten nach HGB, AO und WEG.

Self-Service-Offboarding in drei Stufen

ImmoGenio bietet das Offboarding nicht als Ticket-Prozess an, bei dem ein Support-Mitar-
beiter manuell SQL-Statements ausfithrt, sondern als Self-Service-Workflow im Portal.
Drei Stufen mit unterschiedlicher Tragweite:

Stufe A — Mandant verlassen iiber POST /api/me/leave-tenant . Der Nutzer scheidet aus
einem einzelnen Mandanten aus, behalt sein User-Konto in anderen Mandanten aber be-
stehen. Der typische Fall: Ein Buchhalter arbeitet fiir drei Verwaltungen und verladsst eine
davon. Sein Konto bleibt aktiv, nur die Mitgliedschaft in diesem Mandanten wird beendet.
Die Stufe greift nicht, wenn der Nutzer der einzige Admin des Mandanten ist — dazu
gleich.

Stufe B — Mandant schlief3en liber POST /api/me/request-tenant-closure . Der gesamte
Mandant wird zum Losch-Kandidat erklart, mit einer Grace-Period von 14 Tagen. In dieser
Zeit kann die Schlieung widerrufen werden. Nach Ablauf werden die personenbezoge-
nen Daten anonymisiert, die buchungsrelevanten Daten in pseudonymisierter Form fiir
die HGB- und AO-Frist aufbewahrt. Diese Stufe ist Mandanten-Admins vorbehalten und
flihrt zu einem Bestitigungs-Dialog mit Klartext-Eingabe.
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Stufe C — User-Konto loschen iiber POST /api/me/request-deletion . Der Nutzer fordert
die Loschung seines Kontos tiber alle Mandanten hinweg an, mit einer 30-Tage-Grace-Peri-
od. Beim Anstoflen wird ein Reaktivierungs-Token per E-Mail an die hinterlegte Adresse
versendet. Wahrend der Grace-Period bleibt das Konto im Status deletion_pending , der
Login ist gesperrt, das Konto kann aber innerhalb der 30 Tage tiber POST /api/auth/reac-

tivate zuriickgeholt werden. Nach Ablauf lauft der Cron, der die finale Anonymisierung
durchfiihrt.

Sole-Admin-Guard: Warum kein Mandant adminlos
zuruckbleiben darf

Die kritischste Schwachstelle in jedem Offboarding-Prozess ist der Sole-Admin-Fall. Wenn
der einzige Admin eines Mandanten den Mandanten verlasst oder sein Konto 16scht, bleibt
der Mandant ohne Verwaltungszugang zuruck: keine Rechnung mehr genehmigbar, keine
Mahnung mehr versendbar, keine ETV mehr vorbereitbar — und vor allem niemand mehr,
der neue Nutzer einladen oder Berechtigungen vergeben kann. Das ist kein theoretisches
Problem, sondern in jedem System ohne Schutz ein realer Vorfall pro Quartal.

Der Schutz im ImmoGenio-Service offboarding.service.ts heildt Sole-Admin-Guard. Vor
jeder der drei Offboarding-Aktionen wird gepriift, ob der ausfithrende Nutzer in mindes-
tens einem Mandanten der einzige aktive Admin ist. Ist das der Fall, antwortet die API mit
HTTP 409 und einer strukturierten Fehlerklasse SoleAdminError , die im Body eine Kandi-
datenliste zuriickgibt — alle anderen Nutzer im betroffenen Mandanten, die Admin-Rechte
ubernehmen konnen. Der Workflow im Frontend zwingt dann zu einem Zwischenschritt:

POST /api/me/transfer-admin mit der Nutzer-ID des designierten Nachfolgers. Erst wenn
der Transfer erfolgt ist, kann das eigentliche Offboarding fortgesetzt werden.

Wenn ein Nutzer in mehreren Mandanten Sole-Admin ist und parallel die Konto-Loschung
anstofdt, fasst die Antwort alle betroffenen Mandanten in einem OpenSoleAdminConflicts-
Error zusammen. Der Nutzer sieht eine Liste ,,Sie sind in folgenden Mandanten alleiniger
Admin — bitte Giibertragen Sie die Admin-Rolle, bevor Sie IThr Konto 16schen” und kann pro
Mandant einen Nachfolger auswahlen. Wer als Nachfolger zulassig ist, bestimmt das Rol-
lenmodell, das im Artikel zu RBAC und Berechtigungen detailliert beschrieben wird. Un-
gultige Kandidaten — etwa inaktive Nutzer oder solche ohne ausreichende Vorrechte —

fihren zu InvalidSuccessorError .
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Grace-Period und Reaktivierung

Eine harte Sofort-Loschung ware weder rechtlich erforderlich noch operativ klug. Die DS-
GVO verlangt die Loschung ,,unverziiglich”, lasst aber Raum fiir administrative Vorkehrun-
gen — und Art. 18 DSGVO erlaubt explizit die Einschrankung der Verarbeitung, was tech-

nisch genau der Grace-Period entspricht.

Bei der Konto-Loschung sind es 30 Tage, bei der Mandanten-SchliefSung 14 Tage. In dieser
Zeit gilt:

* Der Login ist mit 403 DELETION_PENDING gesperrt. Der Nutzer sieht eine Meldung, dass
das Konto in Loschung ist, mit Hinweis auf den Reaktivierungs-Link in der E-Mail.

* Der Reaktivierungs-Token wird beim Anstol3en der Loschung als Hash in
reactivation_token_hash gespeichert. Der Klartext-Token verlasst das System nur

einmal — in der versendeten E-Mail.

¢ Andere Nutzer im Mandanten sehen den Status ,,in Schliefung” mit Restdauer in
Tagen, konnen aber bis zum Ablauf weiterarbeiten.

* Der Cron lauft taglich um 03:00 Europe/Berlin, priift closure_grace_until bzw.
deletion_scheduled_at und stof3t die finale Anonymisierung an, sobald die Frist
uberschritten ist.

Die Reaktivierung selbst lauft iiber POST /api/auth/reactivate mit dem Klartext-Token.
Der Service hasht den eingehenden Token, vergleicht mit dem gespeicherten Hash, priift
die Frist und setzt bei Erfolg den Status zuriick auf active . Nach Ablauf der Frist ist die
Reaktivierung nicht mehr moglich — das ist Absicht und im Sinne der DSGVO, denn ein
dauerhaft offenes Reaktivierungsfenster ware keine Loschung mehr.

Was bei der Anonymisierung tatsachlich passiert

Wenn die Frist abgelaufen ist und der Cron den finalen Schritt ausfiihrt, geschehen vier
Dinge:

Erstens: Alle Datensatze, die created_by = <user.id> referenzieren — also Buchungen,
Belege, Mahnungen, Tickets, Dokumente — werden auf den System-Sentinel-User mit id
= @ umgeschrieben. Dieser Sentinel-User existiert in der Datenbank mit system_role =
'system' , hat keinen Login, keine Rolle und keine Mandantenzugehorigkeit, sondern
dient ausschliefRlich als FK-Ziel fiir anonymisierte Audit-Spuren. Damit bleibt die referen-
zielle Integritat erhalten, ohne dass der Personenbezug rekonstruierbar ware.

Zweitens: Die personenbezogenen Felder im User-Datensatz selbst werden auf anonymize-
d_<UUID> gesetzt. Vorname, Nachname, E-Mail, Telefonnummer, optional auch die hinter-
legte Anschrift. Die UUID dient als technischer Stub, damit Unique-Constraints nicht



brechen.

Drittens: Buchungsrelevante Daten — Betrage, Konten, Belegnummern, Buchungstexte —
bleiben unangetastet. Sie sind iiber die FK-Beziehung zwar mit dem anonymisierten User
verknupft, enthalten aber selbst keinen Personenbezug mehr, sobald der User-Datensatz
bereinigt ist.

Viertens: Das Audit-Log bleibt unverandert. Jeder Eintrag — Login, Buchungs-Erstellung,
Mandanten-Wechsel — bleibt mit der urspriinglichen User-ID in der append-only Audit-Ta-
belle, weil die Audit-Spuren selbst Beweis-Wert haben und Art. 17 Abs. 3 lit. e DSGVO die
Aufbewahrung zur Geltendmachung von Rechtsanspriichen ausdriicklich erlaubt. Der

Mechanismus dahinter ist im Artikel zum revisionssicheren Audit-Trail beschrieben.

Workflow gegeniiber dem Aufbewahrungs-System

Ein Losch-Antrag ist in ImmoGenio kein ,l6sche alles, was diesem User gehort”. Stattdes-
sen triggert er den Retention-Workflow, der pro Datentyp die geltende Aufbewahrungs-
pflicht prift. Buchungsbelege: zehn Jahre nach Geschaftsjahr-Ende. Vertrage: sechs Jahre.
Korrespondenz mit Steuerbezug: zehn Jahre. Marketing-Einwilligungen ohne Aufbewah-
rungspflicht: sofort 16schbar.

Das Ergebnis pro Datensatz ist bindr: Entweder ,aufbewahrungspflichtig” — dann Anony-
misierung der Personen-Felder und Sperrung der Verarbeitung nach Art. 18 DSGVO —
oder ,frei” — dann harte Loschung. Der Service offboarding.service.ts ruft dafiir die
Retention-Engine auf, die die Klassifikation pro Tabelle und Spalte aus einer Konfigurati-
on ableitet. Eine genaue Beschreibung der Aufbewahrungs-Logik enthalt der Artikel zu
Aufbewahrungsfristen.

Praxis-Beispiel: Mitarbeiterin scheidet zum 31. Mai aus

Eine Buchhalterin der Verwaltung kiindigt zum 31. Mai. Sie hat in den letzten drei Jahren
Buchungen erfasst, ETV-Protokolle hochgeladen, mit Mietern korrespondiert. Am 28. Mai
loggt sie sich ein, geht in ihr Profil und stof3t unter ,,Konto loschen” den Workflow an. Sie
tippt im Bestatigungs-Dialog den Klartext , Konto 16schen” ein, klickt auf ,,Anfrage absen-
den”. Sekunden spater bekommt sie eine E-Mail an ihre private Adresse mit einem Reakti-
vierungs-Link, giiltig bis zum 27. Juni um 23:59 Uhr.

Ab diesem Moment ist ihr Login gesperrt — 403 DELETION_PENDING . Ihre Kollegen sehen
sie in der Nutzerliste mit dem Status ,,in Loschung, 30 Tage”. Bis zum 31. Mai libergibt sie
offene Tickets manuell an Kollegen, die Admin-Rolle hatte sie nicht — also kein Sole-Ad-
min-Konflikt. Am 27. Juni um 23:59 Uhr ist die Frist abgelaufen. Am 28. Juni um 03:00 Uhr
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lauft der Cron, setzt alle created_by -Felder auf den System-Sentinel-User, anonymisiert
die personenbezogenen Felder, schreibt einen Audit-Eintrag ,,User #1842 deletion comple-
ted”. Eine Reaktivierungs-Anfrage am 29. Juni wiirde mit 404 TOKEN_EXPIRED beantwortet

— das Konto ist nicht mehr zurtickholbar.

Bestatigungs-Wort als UX-Sicherheitsnetz

Sowohl die Konto-Loschung als auch die Mandanten-Schliefung verlangen ein Bestati-
gungs-Wort im Klartext. Bei der Konto-Loschung ist es ,, Konto 16schen”, bei der Mandan-
ten-Schlielfung ,Mandant schliefen”. Der Nutzer muss diesen Text exakt eintippen —
Grof3- und Kleinschreibung, Leerzeichen, Umlaut. Die Backend-Validierung wirft Inva-
lidConfirmTextError , wenn die Eingabe nicht passt.

Das ist kein Selbstzweck. Es verhindert die typische Fehlerklasse, in der ein Nutzer auf ei-
nen anderen Workflow geklickt hat — ,,Mandant verlassen” statt ,Mandant schliel{en”, oder
,Konto loschen” statt ,aus Verteiler austragen” — und dann reflexartig auf ,,0K” klickt. Mit
der Klartext-Eingabe muss er die Tragweite kognitiv verarbeiten, bevor die Aktion ausge-
16st wird. In der Praxis senkt das die Quote versehentlicher Losch-Klicks gegen null, ohne
den Self-Service zu sabotieren.

Wie ImmoGenio das technisch umsetzt

Auf der Datenbank-Seite erganzt Migration 111 die User- und Tenant-Tabellen um die
Lifecycle-Spalten: closure_requested_at , closure_grace_until , deletion_schedule-
d_at , reactivation_token_hash , status mit den Werten active , closure_pending ,
deletion_pending . Index auf deletion_scheduled_at , damit der Cron schnell die falligen
Datensitze findet. Constraint, dass reactivation_token_hash nur gesetzt sein darf, wenn
status ein Pending-Wert ist.

Auf der Service-Seite kapselt offboarding.service.ts die fiinf Operationen:

* leaveTenant(userId, tenantId) — Sole-Admin-Check, dann Mitgliedschaft beenden.
e transferAdmin(userId, tenantId, successorUserId) — Sole-Admin-Ubergabe.

* requestTenantClosure(userId, tenantId, confirmText) — 14-Tage-Grace mit Token.
e deletionPreview(userId) — Vorschau, welche Mandanten betroffen sind und welche

Sole-Admin-Konflikte bestehen, ohne State-Anderung.

* requestDeletion(userId, confirmText) — 30-Tage-Grace mit Token, priiftalle Sole-
Admin-Konflikte vorher.



Die Routen liegen unter /api/me/leave-tenant , /api/me/transfer-admin , /api/me/re-
quest-tenant-closure , /api/me/deletion-preview und /api/me/request-deletion . Die
Reaktivierung lauft iiber den separaten Endpunkt POST /api/auth/reactivate , weil sie

ohne aktiven Login funktionieren muss.

Die Fehlerklassen sind strukturiert: SoleAdminError mit Mandanten- und Kandidatenlis-
te, InvalidSuccessorError mit der ID des unzuldssigen Kandidaten, OpenSoleAdminCon-
flictsError fiir die zusammengefasste Variante bei Konto-Loschung, InvalidConfirmTex-
tError fiir die Klartext-Bestatigung. Alle Fehler tragen einen stabilen code , sodass das

Frontend gezielt reagieren kann.

Verbindungen zu weiteren Bausteinen

Das Offboarding ist kein isoliertes Feature, sondern Teil eines grofleren Sicherheits- und
Compliance-Gewebes. Die Aufbewahrungs-Architektur regelt, was nach der Anonymisie-
rung mit den Daten passiert — siehe Aufbewahrungsfristen nach HGB, AO und WEG. Jeder
Losch- und Anonymisierungs-Schritt landet im Audit-Log, das selbst nicht 16schbar ist
und im Audit-Trail-Artikel beschrieben ist. Welche Rollen den Sole-Admin-Transfer iiber-
haupt durchfithren diirfen, regelt das RBAC-Modell. Und wenn ein Nutzer nach versehent-
licher Loschung doch zurtickkehrt, geht das tiber die Reaktivierung statt iiber ein erneu-
tes Onboarding mit VIES-Validierung.

Grenzen der aktuellen Version

Die v1 des Offboardings hat zwei bewusste Liicken. Erstens: Es gibt kein automatisches
Daten-Export-Bundle vor der Loschung. Art. 20 DSGVO zur Datentibertragharkeit wird
uber den separaten GoBD-konformen ZIP-Export abgedeckt — siehe Artikel zum GoBD-ZIP-
Export. Der Nutzer muss den Export aktiv anstoflen, bevor er die Loschung beantragt;
eine implizite Blindelung ist fiir eine spatere Version geplant.

Zweitens: Die Grace-Period kann vom Nutzer nicht verkiirzt werden. Auch wenn jemand
»sofort” die Loschung wiinscht, gilt das 30-Tage-Fenster — als Schutz vor versehentlicher
oder im Affekt ausgeloster Loschung und als Puffer fiir die Sole-Admin-Klarung. Die juris-
tische Grundlage dafiir liefert Art. 18 DSGVO (Einschrankung der Verarbeitung), die den

temporaren Zustand ,,in Loschung” als zulassig anerkennt.
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Wo wir stehen

Das Backend ist produktiv: Migration 111 ist eingespielt, der Service offboarding.ser-
vice.ts lauft mit voller Test-Abdeckung, die fiinf Routen sind im Tenant-Admin-Portal
nutzbar. Der Cron fiir die finale Anonymisierung lauft taglich um 03:00 Europe/Berlin, mit
Audit-Logs fiir jeden bearbeiteten Datensatz und Health-Check-Endpoint, der die letzte er-
folgreiche Cron-Ausfihrung zuruickgibt.

Die Portal-UI ist im Ausbau. Die Grundroute ,Konto 16schen” mit Bestatigungs-Wort ist
live, der Sole-Admin-Konflikt-Dialog mit Kandidatenauswahl steht. Noch in Arbeit sind die
kombinierte Vorschau aller betroffenen Mandanten in einer Ubersicht, die Auswahl meh-
rerer Nachfolger in einem Schritt sowie die E-Mail-Templates in DE und EN mit Marken-
farben des Mandanten.

Kontakt

Wenn Sie als Verwalter, Tenant-Admin oder Datenschutzbeauftragter mehr tiber den Off-
boarding-Workflow wissen mochten — von der konkreten Anonymisierungs-Logik pro Da-
tentyp bis zur Integration in Ihre bestehenden DSGVO-Auskunftsprozesse — sprechen Sie
uns an. Wir zeigen Thnen anhand Ihrer realen Mandantenstruktur, wie die Grace-Period,
der Sole-Admin-Guard und die Anonymisierung in Ihrer Verwaltung aussehen wiirden,
und wie sich der Self-Service in Thre Mitarbeiter-Offboarding-Routine einfiigt.

Erreichbar unter kontakt@immogenio.de.
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